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AMBITO

Para efeitos do disposto no Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril (Regulamento Geral de Prote¢cdo de Dados), a Escola Secundaria de
Barcelinhos, com NIPC 600024768 e localizada na Rua do Areal de Baixo, Barcelinhos,
concelho de Barcelos, com telefone 253839260, enderegco de correio electronico
direcao@esbarcelinhos.pt e enderego web https://esbarcelinhos.pt/, informa-se os titulares dos
dados pessoais (Encarregado de Educagéao, Aluno, Docente, Nao Docente) que:

e A entidade responsavel pelo tratamento dos dados pessoais € a Escola Secundaria de
Barcelinhos. Os dados pessoais a tratar sdo os necessarios as atividades inerentes ao
funcionamento do estabelecimento escolar de ensino publico.

e Os dados pessoais dos titulares séo tratados por forga da lei ou porque foram objeto de
consentimento. A omissao ou inexatiddo desses dados ou demais informacoes
prestadas pelo(s) titular(es) sdo da sua inteira responsabilidade, podendo a qualquer
momento contactar-nos, através dos servigos administrativos ou diretor de turma, para
retificar ou atualizar dados pessoais.

A presente politica destina-se igualmente a cumprir a obrigacao determinada pelo art.° 12.° do
RGPD, no sentido de garantir que o titular dos dados seja informado acerca dos seus direitos,
de forma concisa, transparente e inteligivel, numa linguagem clara e acessivel.

ENTIDADE RESPONSAVEL PELO TRATAMENTO DE DADOS

O responsavel pelo tratamento € a pessoa singular ou coletiva que, individualmente ou em
conjunto, determina as finalidades e os meios para uma determinada operagéo de tratamento
de dados de carater pessoal. No que respeita a presente politica, o responsavel pelo
tratamento € a Escola Secundaria de Barcelinhos que se indica de seguida:

Escola Secundaria de Barcelinhos
Rua Areal de Baixo, 4755-056
Telef. 253839260;
www.esbarcelinhos.pt

DADOS RECOLHIDOS

No ambito da sua atividade de servigo publico, a Escola Secundaria de Barcelinhos recolhe,
processa e armazena informaticamente ou em papel dados pessoais. Estes dados sao
armazenados em suporte informatico, nas bases de dados das aplicagbes de gestdo de
vencimentos, apoio social escolar, alunos, bar, reprografia, biblioteca e servigos, no estrito
cumprimento dos deveres inerentes as fungdes exercidas.

Dados relativos a identificagdo do pessoal docente, registo biografico, certificados de formagéao
e habilitagées sé&o arquivados em papel, no processo individual do docente, em dossier préprio
devidamente salvaguardado, acedido apenas pela diregdo ou servigos administrativos no
estrito cumprimento das suas funcgdes.
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Podem ainda ser recolhidos dados pessoais necessarios a interoperabilidade de redes e
sistemas informaticos publicos e no ambito da Administracdo Publica.

Os dados pessoais recolhidos sao utilizados para gestao de:

e processos de alunos;

e matriculas;

e habilitagdes;

o atividades letivas;

e servigos de psicologia e orientagao;
e contabilistica, fiscal e administrativa;
e vencimentos;

e acio social escolar;

e seguranga e protegao civil;

e cartdes magnéticos;

e rede e sistemas informaticos;

e seguranga da informacéo;

e cumprimento de obrigagdes legais.

SOBRE A CATEGORIA DE DADOS PESSOAIS SENSIVEIS

Em diversas situagdes, a Escola Secundaria de Barcelinhos esta legalmente obrigada a tratar
dados de categorias especiais e dados sensiveis, tais como dados de saude, etnicidade,
religido, vida sexual e dados biométricos. Por vezes é recebida e tratada informagéo
relativamente a salvaguarda de criangas, que pode estar sujeita a um regime de
confidencialidade. Também €& possivel que, em algumas circunstancias especificas, seja
necessario tratar dados relativos a condenagdes penais e infragdes.

Assim, algumas das situagdes incluem:

» Proteger o bem-estar dos alunos e fornecer assisténcia apropriada (e, se necessario,
médica), bem como tomar as medidas apropriadas em caso de emergéncia, incidente
ou acidente, inclusive divulgando detalhes da condigdo médica de uma pessoa ou
outras informacdes relevantes e do interesse do préprio individuo - por exemplo, para
aconselhamento médico, protegcéo social, salvaguarda e cooperagdo com a policia ou
servicos sociais, para fins de seguro ou para fornecedores ou organizadores de
viagens escolares que precisam ser informados sobre dieta ou necessidades de
acompanhamento meédico;

* Prestar servigos educativos no contexto de quaisquer necessidades educativas
especificas de um aluno;

* Proporcionar educagao no contexto das crengas religiosas, de acordo com as opgdes
disponiveis;

* Em relagéo ao pessoal docente e ndo docente, por exemplo, registo criminal, bem-estar,
associacgao sindical ou dados para aposentacéo;

» Como parte de qualquer reclamacao efetuada interna ou externa, processo disciplinar ou
de investigagdo que envolva esta categoria de dados, por exemplo, se incluir
elementos de necessidades especificas, de saude ou de protecao;

» Para fins legais e regulamentares (por exemplo, protecao infantil, monitorizagdo da
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diversidade, saude e seguranga) e para cumprir com suas obrigag¢oes legais e deveres
de cuidados.

MEIOS DE RECOLHA DA INFORMACAO

No cumprimento dos seus objetivos, a Escola Secundaria de Barcelinhos efetua a recolha de
dados pessoais de diversas formas.

* Boletins de matricula e renovagao de matricula;

* Outros formularios de dados preenchidos por pais, encarregados de educagao e/ou
alunos ao longo do ano letivo;

» Dados recolhidos pelos agentes educativos no contexto do processo de ensino e
aprendizagem e da participagdo em atividades escolares e extraescolares;

* Rececédo de dados por transferéncia interna a partir das escolas anteriores dos alunos;

* Informacgdes sobre os alunos de determinados servigcos médicos e centros de saude,

assim como, das respetivas autoridades locais e organismos da tutela.

O sitio publico da Escola Secundaria de Barcelinhos n&o solicita nem recolhe identificagao
de visitantes (como o nome de utilizador, email ou outros dados).

CONSENTIMENTO

A Escola Secundaria de Barcelinhos solicita o consentimento expresso do encarregado de
educacao para realizar os seguintes tratamentos de dados pessoais do aluno e no respeito
pelo direito de imagem:

Captura de imagens durante eventos, projetos ou atividades escolares curriculares e
extracurriculares

Divulgacao das iniciativas escolares no sitio da Internet da Escola

Producéao de publicagdes, em suporte papel ou eletrénico, da Escola

Newsletter da Escola

Manter relacionamentos com ex-alunos e com a comunidade escolar

Utilizacao de aplicacdes eletronicas na nuvem alheias as plataformas educativas,
nomeadamente no registo do viajante no Portal das Comunidades Portuguesas e no envio de
informagdes a DGEstE, no d&mbito de viagens ao estrangeiro

A Escola Secundaria de Barcelinhos solicita o consentimento expresso dos encarregados de
educacao, demais familiares do menor e outras pessoas intervenientes, sempre que proceda
a fotografia e filmagem de eventos, projetos ou atividades escolares destinadas a divulgagao
destas iniciativas dentro da comunidade escolar e nos quais participem os proprios (pessoas
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singulares maiores, encarregados de edugao ou ndo), os filhos ou representado legal.

A Escola Secundaria de Barcelinhos declara que n&o é responsavel no caso de utilizagéo
abusiva pelo uso de fotografias e imagem por parte de terceiros.

Os dados do(s) Encarregado(s) de Educagao, sao incorporados em ficheiros da titularidade
do estabelecimento escolar, com as seguintes finalidades:

* Gestao de matriculas;

» Gestao e processamento do percurso escolar do aluno;

» Gestao da agao social escolar;

* Notificagbes obrigatdrias e outras comunicagdes consideradas relevantes para a
comunidade escolar;

» Associacao de Pais;

* Agenda de contactos;

* Envio de outras informacoes.

Os tratamentos acima referidos tém um dos seguintes fundamentos:

» Obtencgao do consentimento para o tratamento dos dados pessoais para uma ou mais
finalidades especificas;

» Execugao de contrato de prestagao de servigos educativos;

* Interesse legitimo do estabelecimento escolar;

» Cumprimento de obrigagdes legais.

Os DIREITOS DO TITULAR DE DADOS PESSOAIS

A todas as pessoas séo reconhecidos os seguintes direitos:
* Direito de acesso a informacéao pessoal de que é titular ou representante legal.
* Direito de retificagdo, em caso dos dados pessoais estarem incompletos ou inexatos.

* Direito a retirar o seu consentimento, nos casos em que este seja o fundamento de
licitude. Pode retirar o consentimento a qualquer momento.
* Direito ao apagamento, através do qual, pode solicitar que os seus dados pessoais
sejam apagados quando se verifique uma das seguintes situagdes:
(i) os dados pessoais deixem de ser necessarios para a finalidade que motivou a
sua recolha ou tratamento;
(ii)retire o consentimento em que se baseia o tratamento de dados e ndo exista
outro fundamento juridico para o mesmo;
(iii) apresente oposicao ao tratamento dos dados e ndo existam interesses
legitimos prevalecentes, a avaliar caso a caso, que justifiquem o tratamento;
(iv) os dados pessoais tenham sido tratados ilicitamente;
(v) os dados pessoais tenham de ser apagados ao abrigo de uma obrigagéo juridica.

Note que fica reservado o direito de recusa de pedidos de apagamento de dados, caso a
eliminagcdo da informacgao interfira com, ou impossibilite, a prestagdo de servigos ou o
exercicio de atividades educativas, nos termos legais. Os pedidos de apagamento e
eliminacdo de dados que impossibilitem, a gestdo administrativa e pedagogica de alunos e a
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gestdo administrativa de docentes, ndo sdo considerados para efeitos do direito ao
esquecimento.

Através do direito a limitagdo do tratamento, pode requerer a limitagdo do tratamento dos
seus dados pessoais, se considerar que o tratamento é ilicito ou se considerar que o
tratamento dos dados ja ndo é necessario.

DIREITO DE APRESENTAR RECLAMAGCOES JUNTO DA AUTORIDADE DE CONTROLO

Caso pretenda apresentar alguma reclamacao relativamente a matérias relacionadas com o
tratamento dos seus dados pessoais pode fazé-lo junto da Comissao Nacional de Protecao
de Dados. Para mais informacdes, aceda a www.cnpd.pt.

O titular dos dados pessoais tem o direito de ser informado em caso de incidente que afete
os seus dados pessoais (perda ou extravio de dados e documentos, publicagdes indevidas,
incidentes informaticos e ciberataques) sempre que se verifique existir um elevado risco para
os seus direitos e liberdades, de acordo com previsto no RGPD.

COMO EXERCER ESTES DIREITOS

Pode exercer os seus direitos através dos seguintes canais:

» E-mail: pode exercer os seus direitos através de e-mail, para o endereco
direcao@esbarcelinhos.pt

« Carta: pode exercer os seus direitos através de carta, dirigida a Escola Secundaria de
Barcelinhos

Para qualquer esclarecimento é disponibilizado, pela Diregao Geral dos Estabelecimento
Escolares um encarregado de protecao de dados, que pode ser contactado através dos
contactos seguintes:

» Telefone: 225191900
» Correio eletronico: rgpd.dsrn@dgeste.mec.pt

CONSERVACAO DE DADOS PESSOAIS

Todas as operagdes de tratamento de dados e respetivos registos de atividade sao
previamente definidas pelo Responsavel do Tratamento de Dados (RT) do estabelecimento
escolar.

Os dados pessoais sdo conservados por prazos diferentes, consoante a finalidade a que se
destinam tendo em conta critérios legais, bem como a necessidade e a minimizag&o do
respetivo tempo de conservagéo, sem prejuizo dos prazos legalmente definidos para
conservacao de determinados documentos e dados.

Os dados pessoais em suporte digital estdo armazenados em bases de dados das respetivas
aplicagbes de gestdo, sdo internas, alojadas em servidor dedicado, com garantia da sua
anonimizagao e da manutenc&o da capacidade de assegurar a confidencialidade, integridade,
disponibilidade e resiliéncia permanentes dos sistemas e dos servigos de tratamento, a
capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de forma
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atempada no caso de um incidente fisico ou técnico e um processo para testar, apreciar e
avaliar regularmente a eficacia das medidas técnicas e organizativas a fim de garantir a
segurancga do tratamento e de acordo com politicas de utilizador do dominio da rede interna
do estabelecimento escolar.

Os dados pessoais de alunos, para gestdo de exames e provas de aferi¢ao, sdo
armazenados nas bases de dados dos programas PAEB, ENEB e ENES.

Os dados pessoais em suporte fisico sdo conservados em local proprio, com cumprimento
das medidas de seguranga adequadas e previamente aprovadas pelo Responsavel pelo
Tratamento de dados (RT) com garantia da sua confidencialidade.

INTERCONEXAO DE DADOS

Os dados pessoais, no cumprimento de normativos legais ou na execugao de prestacao de
servigo publico educativo, podem ter de ser comunicados as seguintes entidades publicas:

e Ministério da Educacao;

e Ministério da Administracao Interna;

e Ministério da Justica;

e Ministério das Financas;

e Ministério da Saude;

e Ministério dos Negdcios Estrangeiros;

e Ministério do Trabalho, Solidariedade e Seguranga Social;
e Autarquia.

Sao efetuadas as seguintes transmissdes de dados relativos a alunos:

 Avaliagbes quantitativas e qualitativas;

* Registo de avaliagbes quantitativas e qualitativas na aplicagao de gestao de

alunos;

» Tratamento estatistico de dados de matriculas e avaliagao;

» Dados pessoais especificos a um utilizador, sob solicitacao justificada legalmente, como
comissdes de protegao de criangas e jovens, servigos da seguranga social, tribunais,
Policia Judiciaria e tutela.

DIVULGACAO DE ATIVIDADES DA ESCOLA E PROTECAO DE DADOS PESSOAIS:

A divulgagédo publica de atividades desenvolvidas na Escola Secundaria de Barcelinhos
depende de prévia avaliagdo do risco para a protecdo de dados pessoais e da privacidade
dos alunos, encarregados de educagao, familiares e outras pessoas, pessoal docente e nao
docente e o seu direito ao esquecimento.

Esta avaliagédo aplica-se aos conteudos divulgados no sitio da internet da Escola Secundaria
de Barcelinhos, bem como em outras paginas, blogues, grupos e paginas de redes sociais
que estabelegam uma ligacao direta com o estabelecimento escolar.

O estabelecimento escolar ndo assume responsabilidade por publicagbes em paginas,
blogues, grupos e paginas de redes sociais criadas por utilizadores do estabelecimento
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escolar que estabelegam uma ligagao direta com o mesmo.

Qualquer utilizador tem o direito de, em qualquer momento, solicitar remogao ou retificagao
de conteudos diretamente ligados aos seus dados pessoais, tais como fotografias ou outros
identificadores.

A Escola Secundaria de Barcelinhos ndo assume responsabilidade por publicagbes que
identifiguem dados pessoais em paginas pessoais, blogues pessoais ou perfis individuais de
rede social dos utilizadores do estabelecimento escolar.

O responsavel pelo tratamento (RT) pode aprovar exceg¢des, que respeitem ao direito a
informag&o nos dominios jornalistico, institucional e cientifico:

* Ap6s avaliagao de risco para a protecdo de dados pessoais do titular, ouvido o
encarregado de protecdo de dados, em articulagdo com proponentes e 6rgaos da
escola;

» Ap6s verificagdo e comprovagao de que os proponentes cumprem os requisitos legais
fixados no RGPD.

* Cumprida a obrigagdo dos proponentes de fornecer cépias das declaragbes de
consentimento informado para arquivo no estabelecimento escolar.

DEVERES

Constituem deveres do pessoal docente e ndo docente:

* Respeitar a confidencialidade dos dados pessoais a que tém acesso no exercicio das
suas funcdes e apds cessagao das suas fungdes, quando for o caso;

* Respeitar as politicas de seguranga no uso da rede informatica do estabelecimento,
utilizando palavras-passe seguras e respeitando o nivel de acesso definido no
respetivo, relativo a dados dos alunos e demais elementos da escola;

» Comunicar ao Responsavel pelo Tratamento e ao encarregado de prote¢cao de dados
quaisquer perdas, ataques, dados transmitidos de forma ilicita ou irregular,
discriminando que dados, quem foi afetado, e em que contexto para cumprimento das
formalidades fixadas no Regulamento Geral de Protegédo de Dados;

» Utilizar comunicagdes cifradas, utilizando apenas correio eletronico institucional para
qualquer comunicagéo relativa a assuntos do estabelecimento escolar;

* Os acessos remotos via VPN e a plataforma NetGIAE online tem de estar devidamente
aprovados pelo Responsavel pelo Tratamento;

» Guardar documentagao em formatos fisicos de forma segura;

« Utilizar exclusivamente o correio eletronico institucional para comunicagdes relativas a
todos os assuntos respetivos ao trabalho na escola, uma vez que este sistema é
encriptado e auditavel;

« Validar junto do Responsavel pelo Tratamento as interconexdes de dados.

* Verificar as permissdes e consentimentos para fotografias e recolha de imagens dentro

dos estabelecimentos de ensino;

* Na divulgacéo de atividades, n&o colocar informagdes que identifiquem criangas, como
nomes ou outros dados identificativos
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BoOAS PRATICAS

Boas Praticas na transmissio de dados entre docentes:

» Usar exclusivamente o endereco de correio eletrénico institucional,

» Evitar pastas partiihadas na rede interna com permissdes publicas para armazenar
informacéo relativa a alunos;

» Usar sempre a conta pessoal nos computadores da escola, terminando sessdo apds
utilizacdo dos mesmos;

» Usar servicos de armazenamento na Drive do GSuite

» Usar pastas partilhadas em servico de armazenamento em Cloud depois de se certificar
que estas sao acessiveis apenas no perfil individual de utilizador;

» Encriptar grelhas de registo de avaliagdo com palavra-passe conhecida apenas pelos
elementos do conselho de turma.

BoAs PRATICAS NA GESTAO DE DADOS

« A palavra-passe pessoal e intransmissivel, deve ser complexa e constituir-se, por
exemplo, por letras maiusculas, minusculas, numeros e simbolos

* Nao deve repetir letras ou numeros, nem sequéncias alfabéticas, numéricas ou de
teclado.

* Nunca, sob qualquer pretexto, devem ser fornecidas palavras-passe a terceiros (quer

pessoais de acesso a perfil de utilizador, quer de administragao de computador);

* Reforgar cuidados com palavras passe;

» Utilizar autenticacdo de duplo fator no correio eletréonico institucional, sempre que se
justifique ou seja possivel;

O Responsavel pelo Tratamento (RT) da Escola Secundaria de Barcelinhos aprova uma
politica de seguranga e de acessos a informagao.

VIOLACAO DE DADOS PESSOAIS

Sempre que se verifiquem possiveis incidentes de quebra de confidencialidade,
disponibilidade ou integridade, por exemplo, documentos extraviados, acessos indevidos,
publicagbes indevidas, bloqueio de dados por cifragem (ransomware) ou outros, o
Responsavel pelo Tratamento € informado de imediato para proceder a respetiva analise de
risco e consequente tomada das medidas.

Caso o Responsavel pelo Tratamento conclua tratar-se de uma violagdo de dados pessoais,
na qual se verifique existéncia de risco para o respetivo titular, este informa a Comisséo
Nacional de Protegdo de Dados, através do formulario disponibilizado para o efeito, nos
termos do RGPD, bem como o encarregado de prote¢cao de dados.

ALTERACOES DA POLITICA DE PRIVACIDADE

10
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A Escola Secundaria de Barcelinhos reserva-se o direito de, a qualquer momento, proceder a
reajustamentos ou alteragdes a presente Politica de Privacidade.

Estas alteracdes serao devidamente publicitadas em espacgo apropriado para o efeito.

Barcelinhos, 6 de setembro de 2023
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